B = —

HADA

Avignon - 84
Audit de sécurite du Systeme d’information

Hospitalisation A Domicile d’Avignon et sa Région

L2 SRC

SOLUTION

Client : Association HADAR

Créée en 1986, 'HADAR (Hospitalisation a Domicile
d’Avignon et sa Région) est une association privée a
but non lucratif, loi 1901, qui comporte :
- 135 places pour le service HAD
- 140 places pour le SSIAD (Service de Soins
Infirmiers)
- 10 places pour 'ESA (Equipe Spécialisée
d’Alzheimer)

Le contexte :

Dans une démarche de mise en conformité de sécurité,
incitée notamment par le programme SUN-ES, 'HADAR
souhaite se faire accompagner par un cabinet spécialisé
dans le cadre d’un audit de sécurité du Sl.

La sécurité périmétrique du Sl est un enjeu majeur en
termes de sécurité et disponibilité.

Ce besoin de disponibilité général des systémes est
accentué par le domaine de compétence de I'association.

En effet, en tant que structure médicaux-sociale, elle

Le S| de HADAR fournit un service critique pour de
nombreux professionnels, la plupart itinérants : aussi
bien son propre personnel qu’une population de 200
professionnels médicaux libéraux se connectant
quotidiennement sur ses systémes.

HADAR met ainsi a disposition une plateforme
hébergeant les applications DOMILINK HAD/SSIAD =
et MOBISOINS (« hébergeur infogéreur »). .
HADAR est également en mesure de livrer des .
consommables. =

Quelques chiffres sur le S HADAR : -

Une architecture principalement en Cloud Azure
M365 pour tous les employés

40 utilisateurs sur le site Siege =
50 utilisateurs en mobilité (infirmiers/AS) avec
ordinateur portable HADAR .
200 libéraux se connectant avec leurs propres
équipements

2 sites centraux (Sieége et entrepot)

2 sites web publics, 4 sites Intranet

Un VPN pour tous les itinérants et le télétravail

posséde un plan Bleu décrivant I'organisation des moyens
en situation de crise, notamment informatiques.

Le projet :

Audit de sécurité du Sl :

Etat des lieux techniques du SI, visite, cartographie
Guide de création d’un Local Technique

Recueil des besoins de chaque service

Audit de Conformité Guide d’Hygiene ANSSI,
ISO27001 et HDS

Analyse de risques EBIOS RM

Plan de sécurisation du Sl :

Mesures prioritaires au regard de l'audit et de I'analyse
de risque
Plan de sécurisation, avec suivi d’avancement

Initier un SMSI :
= Mise en place d’'un SMSI, prémices d’'un Schéma

Directeur

Caractéristiques de la prestation SRC Solution :

Equipe spécialisée Sécurité et Systeme
Expertise Sécurité, Architecture et Systeme

Visite des sites

Ateliers SSI

Diagnostic et identification des besoins de sécurité
Audit de Sécurité et de Conformité



